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Red Universitaria e Institucion Benemeéritade Jalisco

2 siglos, es la Red Universitaria de Jalisco.
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742 UNIVERSIDAD DE GUADALAJARA

Red Universitaria e Institucion Benemeéritade Jalisco

» Con casi 256 mil estudiantes

 Es la institucion de educacion superior
mas importante del occidente del pais.

» La segunda en el ambito nacional.
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Red Universitaria Metropolitana Centros universitarios

Su Sistema de Educacion Superior tiene presencia en todas las regiones del estado de Jalisco:

Una de ellas es través de 6 centros universitarios tematicos en la zona metropolitana de
Guadalajara (ZMG).
Ademas de un Sistema de Universidad Virtual.

LW - |
CUCEA
cucBA EUAAD
= CUCSH
1 cucs
sems
\ Edificio de
-~ rectoria
/-/\ )
~_B cutonaLa
Fibra 6ptica UDG 10 Gbps
73,877 alumnos en el Sistema de o)
.y . Enlace de microondas UDG
Educacion superior ZMG.
Fuente: Estadistica institucional 2014-2015 Rectoria General Fibra 6ptica arrendada

Cuestionarios 911 de inicio de cursos, SEP-ANUIES-INEGI
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Red Universitaria Metropolitana Centros universitarios y SEMS

Su Sistema de Educacién Media Superior tiene presencia en 109 de los 125 municipios.
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\- CUTONALA Fibra optica arrendada
_ Preparatorias:

139,520 alumnos de bachillerato 2,3,5,7,8,10, 11, 12, 13
en toda la red universitaria Vocacional, 19, Tonala, 4

Preparatorias:
Fuente: Estadistica institucional 2014-2015 Rectoria General 1 ’ 9’ 1 5! 1 6! 1 7!1 8!20’
Cuestionarios 911 de inicio de cursos, SEP-ANUIES-INEGI TlajomUIco, Tonalé,
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Red Universitaria Regional Centros universitarios y sems

Su oferta de educacion superior se extiende a todas las regiones del estado a través de 9 centros
universitarios regionales.

TR
Y CULAGOS

/ CUAYTOS
S UCIENEGA Fibra éptica UDG

\\CUCSUR CUSUR f Enlace de microondas UDG

Fibra éptica arrendada

cucC
A
\

41,991 alumnos de nivel superior Fibra éptica SCT
en todas las sedes regionales

Fuente: Estadistica institucional 2014-2015 Rectoria General
Cuestionarios 911 de inicio de cursos, SEP-ANUIES-INEGI
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Internet en el mundo y la Universidad de
Guadalajara
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INTERNET

La red global que conecta redes
La interconexion de multiples Sistemas Autbnomos, es decir, redes independientes.

Por ello es llamada la red de redes.

4 mil millones de

direcciones para la
interconexion a Internet que

Sk c-r proporciona la version 4 de

= IP (IPva4).
L
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La tecnologia con la cual nos

conectamos hoy en dia a
Internet se conoce técnicamente

como el Protocolo de Internet
olP.

(676)

O

148.202.0.0/16
-

‘ASN 2549

.

1
- -

En Internet no existe una columna vertebral

principal (Backbone)
Los mas grandes ISPs (Internet Service Provider)

conforman la dorsal de Internet.
Suelen ser llamados proveedores de Nivel 1 o Tier 1.

Esta tecnologia hace uso de un identificador,
unico y publico, conocido como direccién
IP, que permite viajar a través de lared

internacional.

Imagen: http://altonivel.impresionesaerea.netdna-cdn.com
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IPv4

Espacio de 4,294,967,296 direcciones
(obviamente no todas pueden ser utilizadas)

iY crecemos a un ritmo de
300,000 personas + cada dia!

’ Para 2020 se pronostica:

Los usuarios de Internet solemos
usar mas de una direccion IPv4

en distintos dispositivos +7 1 M“_

sOLO MILLONES
e 50
MIL MILLONES

MIL MILLONES DE DISPOSITIVOS EN
DE DIRECCIONES IPv4 LINEA

iEsto es 10 veces + dispositivo’
que direcciones IPv4!

UNIVERSIDAD DE Fuente: http://www.worldipv6launch.org/infographic/
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Administracion de recursos de Internet

En Febrero de 2011 se agotoé el pool central (IANA) IPv4

Central
G
RIR AFRINIC APNIC ARIN LACNIC RIPE NCC
[ } | |
[ |
Usuarios
finales
G
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RIR Address Pool(/8s)

Ahora solo resta el agotamiento del stock

RIR IPv4 Address Run-Down Model

de cada RIR
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Fuente: http://portalipv6.lacnic.net/



Stock de direcciones
IPv4 publicas de la UDG

Reciente asignacién
por NICMX
(2014)

81,919 direcciones IPva
(no todas utilizables)
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Soluciones al agotamiento

. IPv6 solucion a largo plazo

Dual-stack
Tuneles
Traduccion

Algunos mecanismos de transicion propuestos estan actualmente en
discusion en la IETF

NAT64/DNS64
464XLAT
MAP-E y MAP-T

 Network Address Translation, NAT solucion
temporal
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rayectoria IPv6 en nuestra universidad

« Desde el 2001, islas IPv6 conectada a la red de 6Bone
* Bloque pTLA de direcciones IPv6 3FFE:82F0::/28

0 NE

 "Rendezvous Point" (RP) para el continente americano hacia la red de
M6bone (Multicast), 2002.

Q)a UNIVERSIDAD DE
“? F GUADALAJARA
acion General




rayectoria IPv6 en nuestra universidad

» Bloque global de direcciones 2001:1210::/32 delegado por LACNIC, 2004.
* Participacion en la prueba piloto del IPvé World Day, 2011.

« Participacion en el World IPv6 Launch 2012, comenzando el despliegue
generalizado en la red universitaria.

 Dual-stack, en todos los Centros Universitarios.

* Primera conexion IPv6 nativa a través de un proveedor de servicios de
Internet nacional, 2014.

* Desarrollo de proyectos IPv6 junto con Software-Defined Networking
(SDN).

« Proyecto de VolPv6, 2016.

LAUNCH
INTO THE

FUTURE
06.06.12

JOIN THE
TEST

FLIGHT
| JUNEB
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Soluciones no deseables
universidad

 Network Addres;/, .

 Permite que varios
publica.

* No es una cion sostery'k
« Sin embargo,®a universida

2014. (4)

o olcss (Rily-

172.16.0.0/12 prefix
192.168.0.0/16 prefix

. Shared Address Space RFC 6598
A 100.64.0.0/10 prefix

Public/qubal IPv4
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direcciones

340,282,366,920,938,463,463,374,607,431,768,211,456
(36 digitos después de 340)

3.4 x 1038 direcciones IPv6
Esto podria ser un equivalente a “cada uno
de los granos de arena que existen en el
desierto del Sahara”
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Red Universitaria Centros Universitarios
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Adopcion IPv6 en la Red Universitaria

o CUICEA’\ AN

cucpA

I CUCSH

’1 cucs
.. . sems
¢ EdIfICI,O e
rectoria

-
§ CULAGOS

CUAUTOS

IPv6/IPv4 dual-stack

IPv4 only
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Red Universitaria Centros Universitarios

Prefijo UDG 2001:1210::/32

4,294,967,296 subredes /64 (capacidad actual en IPv4) iy
18.4 trillones (escala larga) direcciones por subred /64 wm“m-,/;h
Y

“/}:z:

//

Asignacion hibrid

entre monolitica
y sparse.

Bloques /48

Referencia metodoldgica: http://www.internetsociety.org/deploy360/resources/ipv6-address-planning-guidelines-for-ipv6-address-allocation/
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Dual-Stack ’
Neighbor Address AS# State Time Rt:Accepted Filtered Sent ToSend . -

38.122.16.33 174 ESTAB  3d 2h13m 580102 (] 3 ] 1
148.202.210.54 2549 ESTAB  2h 6m @s 15902 ]
187.251.45.1 18592 ESTAB  6d 3h21m 0 15892
200.34.71.113 6503 ESTAB  3d 2h13m 1 (2]

R o w

0
3
]

Neighbor Address Time
2001:550:2:93::1 174 ESTAB 3d 2h3em 1 %) 1
2001:1210::1:2 2549 ESTAB  2h23m10s 11 0 30021 )
2806:3:0:2::1261 6503 ESTAB  3d 2h3@m 30016 3 2 2]

40 Gbps

Dependencias
Campus

40 Gbps

10 Gbps

Data Center 40 Gops

: p UNIVERSIDAD DE
GUADALAJARA

Adminisiagion General




Velocidad (Gbps) / Top 10 — Descargas por dia (GBpd) en IPv6

GW1: Internet-Cogent (12h)

15:00 |----icpna.
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a a

2 3

last min avg max

[l GE4/1IN-COGENT [avg] 198 Gb 15.77 Mb 1.32 Gb 243 Gb
B GE4/10UT-COGENT  [avg] 40166Mb 5283Mb 27447 Mb 488.04 Mb
Q Trigger: Cogent BW great than 1Gbps  [> 1000000000]
Q Trigger: Cogent BW great than 2Gbps  [> 2000000000]

GW1: Internet-Axtel (12h)

1.2Gb
1Gb
800 Mb
600 Mb
400 Mb
200 Mb
ah
- last min avg max &
M GE4/3 IN-AXTEL [avg] 709.45 Mb 212Mb 571.97 Mb 1.2 Gb
[E GE4/3 OUT-AXTEL  [avg] 58.24 Mb 29798 Kb 3866 Mb 82.95Mb
Q Trigger: Axtel BW great than 1Gbps  [> 1000000000]
O Trigger: Axtel BW great than 2Gbps  [> 2000000000]
1er. - 976.70 GB Administracion Central — Rectoria General 6to. - 423.39 GB Centro Universitario de Ciencias Sociales y Humanidades
2do. - 956.06 GB Centro Universitario de la Costa — Puerto Vallarta 7mo. - 392.15 GB Centro Universitario de Ciencias de la Salud
3er. - 925.29 GB Centro Universitario de Ciencias Econdmico Administrativas  8vo. - 282.43 GB Centro Universitario de Ciencias Bioldgicas y Agropecuarias
4t0. - 664.46 GB Centro Universitario de Ciencias Exactas e Ingenierias 9no. - 266.17 GB Preparatoria Jalisco
5to. - 495.19 GB Preparatoria numero 10 100. - 248.75 GB Centro Universitario de la Costa Sur
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op 10 - IPv6 UDG

Top 10 Inbound Applications in Group Software Updates

&

I windows Updates [} Acove Updates ] Acoie Updates
Eset Kaspersky . McAfee
. Avira - Bitdefender . Panda Security
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Top 9 Applications Represent 100% of 4281474.12 MB
1er. - 71 - Administracién Central — Rectoria General
2do. - 31 - Centro Universitario de la Costa — Puerto Vallarta
3er. - 73 - Centro Universitario de Ciencias Econdmico Administrativas
4to. - 72 - Centro Universitario de Ciencias Exactas e Ingenierias



Comparativa de navegadares web habilitado para IPv6 (por cortesia

b8 %@gﬁgwg@g,ﬁgyﬁg@&de prefijos |Pv6 en algunos paises

Per-Ca

Zoom: 1h 1d 5d 1w 1m 3m 6m 1y max @®PE: 14.58 @EC: 192 :3.9 ®MX:0.07 @BR:8.27 ®US:2536 | May 17,2016

2012 2013 2014 2015

I
2013 2014 2015 ¢_
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IPv6 Per-Country Deployment for AS2549: Universidad de Guadalajara,
Mexico (MX)

Zoom: th 1d 5d 1w 1m 3m 6m 1y max @ AS IPv6 Capable @ AS IPv6 Preferred 6 Car @ CC IPv6 Preferred
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SDN en la Universidad de Guadalajara
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« La relaci 6 n entre SDN e IPv6 no suele ser mucha; no
obstante su conjugacion puede cambiar la forma de ¢ dmo
construimos las redes hoy en dia, con una vision dela
infraestructura orientada a los Servicios.

Con ello podemos aludir que ambas tecnologias son cruciales
para el desarrollo a largo plazo del Internet of Everything (IoE),
donde SDN juega un papel en la flexibilidad, adaptabilidad
y automatizaci 6 n de los recursos de telecomunicaciones
aunado a la escalabilidad proporcionada por el protocolo
IPv6, entre otras caracteri sticas que mejoran la eficienciay
procesamiento del trafico.

GUADALAJARA
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Dorsal de telecomunicaciones =
(CORE)

.i Routerll _
.\ OF hyblid mode

e SSP :.-’: Version 1.3
- OpénFlew

40 Gbps

Dependencias

Routertsw,.‘.. i
OpenFlow hybrid mode

Data Center

L Data Center
40 Gbps e e )
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OESS (NOX): OPEN EXCHANGE SOFTWARE SUITE

» Es una plataforma de software creada por investigadores de la Universidad de
Indiana en Estados Unidos.

» Permite la configuracion y control dinamico de redes virtuales (VLANS) en capa 2
a través de redes con soporte OpenFlow.
* Entre sus principales caracteristicas:

» Provee un circuito virtual de rapida configuraciéon entre VLANs

« Cambio automatico de circuito en caso de errores (Failover)

 Brinda permisos especificos provistos por interfaces

» Muestra estadisticas automaticas representadas por VLAN

» Una amigable interfaz grafica de usuario y APIs para los diferentes servicios
web

» Descubrimiento automatico de topologias y switches.

......

Fuente: https://globalnoc.iu.edu/sdn/oess.html
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Topologia para OESS

IP 148.202.X.X
: A/w
‘.—“?HTTP
i =

Database

Linux Server
Ports OF hybrid mode
VLAN 100 Protect

Version 1.0

2~ OpenFlow

:|>Optional

40 Gbps 40 Gbps ",

Ports OF hybrid mode
VLAN 43, 44 ] ' VLAN 10 Protect

Ports OF hybrid mode| ; ,, Gbps Ports OF hybrid mode

VLAN 200 Protect 100 Gbps VLAN 200 Protect Data Center

VLAN 161
Ports OF hybrid mode g .
VLAN 10 Protect

40 Gbps

VLAN 161

10 Gbps
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CASO DE USO SDN DE LA MANO CON EL PROTOCOLO IPv6
en la Universidad de Guadalajara

* NOC de la UDG (a partir de 2014) aprovisiona dinamicamente circuitos
de capa 2 (VLAN) en switch-routers:

» Herramienta Open Exchange Software Suite (OESS).

» Openflow 1.0.

« Direccionamiento |IPv6 —
»Stateless (EUI-64) o stateful (DHCPvVG6)

*DNSV6 registros AAAA

Linux Server

] Optional

Data Center service woiimmm—— =

& =3 UNIVERSIDAD DE DNSVG, DHCPv6
fg} GUADALAJA Fuente: Brocade Communications Systems, Inc.
Ad stracio jen
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CASO D,E u . ® olmos — ssh 148.202.210.211 — 83x39 , ]
T T = T U T S :
Flow ID: 6 Priority: 500 Status: Active
Rule:

In Port: e5/1

In Vlan: Tagged[161]

Idle Timeout

Hard Timeout

Instructions: Apply-Actions

Impresion 4 Action: FORWARD
Out Port: e8/2, Vlan:

NO Statistics:
Total Pkts: 9068890
Total Bytes: 10010287997

Timing Info:
Time Elapsed(Since Flow Added)
Time Elapsed(Since Last Packet Hit)
;. QUESTION Optional
iiau.wdg
Flow ID: 7 Priority: 500 Status: Active

Rule:
In Port: e8/2
In Vlan: Tagged[45]
Idle Timeout
Hard Timeout

Instructions: Apply-Actions

Action: PONNARD _ Data Center service
Out Port: e5/1, Vlan: :

Statistics: DNSVG, DHCPv6
Total Pkts: 5192990 =
Total Bytes: 3772593963

Src

Timing Info:
Dt IP g

Time Elapsed(Since Flow Added) : 10640 secs
Time Elapsed(Since Last Packet Hit) =: 19034 secs

—o— -
= O——

ICMPV6
Router

TTL = tery. |

2001:12 ; 10:105:50c:dad0: : /112 2592000 604800 onlink

UNIVERSIDAD DE
GUADALAJARA
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Summary

Description
CUDI SD TR
Edit Circuit
Type Bandwidth Restore To Primary Static MAC Routing Status Owned By
Local 0 Mbps 2 minutes Off active admin

Endpoints

Interface Interface VLAN

Description

a1l

C1-e1/23

10gbe-c2--c1-100

\\' ,/
it S
e

- Past 10 Minutes
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Otros enfoqes de SDN e IPv6 en la
Universidad de Guadalajara

Network Operation Center

universidad de guadalajara
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SDN & NFV - IPv6

Representaciones logicas de:

Funciones de capa 2: vSwitches
Funciones de capa 3: vVRouter

Funciones de seguridad: vFirewall

De tuneles: vTunnel

Virtual interface

De conectividad capa 1: Virtual Link (vLink)

UNIVERSIDAD DE

GUADALAJARA
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Desarrollo de aplicacion SDN - Optimizacion de
Trafico

*Aplicacion abierta que optimiza del trafico de red a traves
del monitoreo proactivo y el establecimiento de politicas de
flujo para mejorar la utilizacion de recursos, mitigar ataques
de red y reducir la congestion de la red de forma
automatizada.

Escrita en Python

., P Interfaz Web:
» Componentes de sistema: ’
« Colector S F I O UJ m

» Base de datos M H

« Controladora PEN

* Protocolo
"~ OpenFlow

Ioégmé & graphmg




sFlow-RT sFlow collector

;:; Web service API (North bound)
APPs
" @6@0
FlowBot Traffic Controller a,é% OpenDayLight Lithium based
ks OpenFlow controller £
. =% : T:s
Net Operating System I ; 2 3
<<\°\‘A -(E pe,”%
& g 7.3 (Southbound)
Forwarding
Device

IPv6/IPv4 Router/switch OpenFlow

gL )a UNIVERSIDAD DE
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Caracteristicas de la Aplicacion SDN

*Monitoreo y deteccion de patrones de comportamiento enla red
(congestion, abusos, DoS, etc.).

A través de ports mirror, sflow, syslog, etc.
*Soporte de los protocolos IPv6 e IPv4.
*Registro de lista de blanca de direcciones IP (VIP).

*Acciones:
*Redireccionamiento de trafico.
*Bloqueo de trafico.
Calidad de servicio (administracion de ancho de banda).
*Balanceo de cargas de trafico.

*Tiempos de aplicacion de acciones.

ﬂgﬂ UNIVERSIDAD DE
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Dashboard de la Aplicacion SDN

0O < [l # alarmas.noc.udg.mx ¢ t () E
FlowBot Traffic
Dashboard: Real time events and monitoring
E] Dashboard Number IP (source) IP (destination) Time (detected event) pps Type Status
1 2001:1210:906:2:D9BA:ECDB:2918:8F2 2607:F8B0:4001:C02::84 Aug 21, 2015 17:36:51 2814 udpflood6 Filtered
w WhiteList 2 2607:F8B0:4001:C02::84 2001:1210:906:2:D9BA:ECDB:2918:8F2 Aug 21, 2015 17:36:39 2686 udpflood6 Filtered
3 198.143.98.105 148.202.255.62 Aug 21, 2015 17:36:07 719 icmpflood Filtered
/O Historical 4 200.39.161.7 216.58.216.239 Aug 21, 2015 17:30:58 2939 udpflood Filtered
Policy
e Users

[Mirror] Packet distribution by TCP flags

Logout

a2

i

g

k]

o

g

]

g

a

2 a

Oju'e 1€:00 vie 00:00 vie 06:00 vie 12:00

From 20/08/2015 17:35 to 21/08/2015 17:35

TCP Flags:

W Psh Current: 0.00 Average: 0.00 Maximum: 0,00
O Psh/Ack Current: 29.19 Average: 24.15 Maximum: 61.63
W Rst Current: 40.10 m Average: 102,10 m Maximum: 2.50
O Rst/Ack Current: 446,30 m Average: 1.04 Maximum: 3.28
m Syn Current: 609,90 m Average: 1.46 Maximum: 3.61
W Syn/Ack Current: 619.60 m Average: 1.41 Maximum: 3.56
@ Fin Current: 0.00 Average: 0.00 Maximum: 0.00
@ Fin/Ack Current: 571.80m Average: 1.58 Maximum: 6.56
| Ack Current: 53.29 Average: 52.65 Maximum: 87.90

Powered by Resilio Inc., support@resilio.com.mx
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CASO VolPv6
en la Universidad de Guadalajara
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40 Gbps 40 Gbps

Data Center
10 Gbps

Data Center
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“‘La mejor forma de predecir el futuro es implementario.”
David Heinemeier Hansson
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TICA

conNFERENCIA 2016

13 - 15 Sept. Buenos Aires, Argentina

Gracias

Mtro. Jaime Olmos de la Cruz
@olmosv6

jaime@noc.udg.mx
http://www.ipv6.udg.mx

Coordinacion General de Tecnologias de
Informacion de la Universidad de Guadalajara
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